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4.4 Einrichtung Multi-Factor-Authentication (MFA) SuS, Lernende, 
Studierende 
 

1. Öffnen Sie ihren Webbrowser und navigieren auf die Webseite: 
https://myaccount.microsoft.com 

2. Melden Sie sich mit Ihrem Schulmail-Account an. 
3. Geben Sie den erhaltenen Code, welcher auf ihrem Smartphone erscheint bei 

«Code» ein und klicken Sie auf «Überprüfen». 

 
4. Gilt für alle an der Kantonsschule Heerbrugg (KSH) 

Die Nutzungsbedienungen müssen nach erstmaliger Anmeldung akzeptiert 
werden. Dazu öffnen Sie diese mit dem Pfeil, welcher nach unten zeigt auf der 
rechten Seite und lesen diese aufmerksam durch. Am Schluss auf den Button 
„Akzeptieren“ klicken. 
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https://myaccount.microsoft.com/
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5. In der Navigation Links auf «Sicherheitsinformationen» klicken. 

 
6. Auf «Anmeldemethode hinzufügen» klicken. 

 
7. Auf «Microsoft Authenticator» klicken. 
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8.  
A: Falls die Microsoft Authenticator-App noch nicht auf Ihrem Smartphone 
 installiert ist, müssen Sie mit Punkt 9 fortfahren. 

 
B: Falls Sie die Microsoft Authenticator App bereits auf Ihrem Smartphone 

installiert haben, können Sie mit Punkt 10 weitermachen. 
 

9. Installation der Microsoft Authenticator App auf Ihrem Smartphone. Falls Sie die 
Microsoft Authenticator App bereits auf Ihrem Smartphone installiert haben, gehen 
Sie bitte direkt zu Punkt 10. 
 
Variante A: Auf den angezeigten Link «Jetzt herunterladen» klicken und der 

Microsoft Anleitung auf der Website folgen. 
 
Variante B: Den nachfolgenden QR-Code mit Ihrer Smartphone-Kamera 

scannen: 

 
  

Logo der App im 
jeweiligen Store 
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10. Nach erfolgreicher Installation der Authenticator-App muss diese noch mit Ihrem 
Konto verbunden werden. Hierzu im Dialog ‘Microsoft Authenticator installieren’ 
mit «Weiter» bestätigen. 

 
11. Nochmals auf «Weiter» klicken. 

 
5. Im Dialog ‘QR-Code scannen’ wird der QR-Code für die Verbindung angezeigt. 

Verbindung mit der Authenticator App herstellen: 
 
WICHTIG: Nachstehende Schritte müssen am Stück durchgeführt werden. 
Auf dem Smartphone darf während dieses Prozesses nichts anderes 
ausgewählt (z.B. einkommende Nachrichten) werden, da die Einrichtung 
sonst nicht erfolgreich abgeschlossen werden kann. 
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a. Die Authenticator-App auf Ihrem Smartphone öffnen 

 
b. Bei der erst Einrichtung von der MS Authenticator-App, müssen Sie die 

Benachrichtigungen «zulassen». ‘Microsoft respektiert Ihre Privatsphäre’ 
klicken sie auf «Annehmen». ‘Helfen Sie uns bei der Verbesserung von 
Microsoft Authenticator’ auf «Weiter» klicken. Klicken Sie auf den Button 
«QR-Code scannen» und fahren Sie mit Schritt ‘d’ fort. 

 
 

c. Bei bereits eingerichteter Authenticator App auf den «runden QR-Code-
Button» (rechts unten) klicken. 

 
d. Den im Browser angezeigten QR-Code einscannen 
e. In der Authenticator-App erscheint ein neuer Eintrag 

«Kt. SG BLD» 
f. Im Browser auf «Weiter» klicken. Auf das Smartphone 

wird eine Benachrichtigung geschickt, welche mit einem 
Zahlencode sowie mit «Ja» in der App bestätigt werden 
muss. Wird die Benachrichtigung nicht bestätigt, so 
kann der Einrichtungsvorgang nicht abgeschlossen 
werden. Nach Eingabe des Zahlencodes und der 
Bestätigen mit «Ja» müssen Sie Ihr Smartphone mit der 
persönlich eingerichteten Display PIN-Sperre, Face-ID 
oder Fingerprint entsperren. 

g. Zusätzlich erscheint der Dialog ‘Authenticator Added! ’ mit der Bestätigung, 
dass das Telefon erfolgreich registriert wurde. Mit «Fertig» abschliessen. 

h. Klicken auf «Ändern» bei Anmeldemethode, wenn die beste Option nicht 
verfügbar ist: Telefon – SMS an +41 xxxxxxxxx 
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i. «App-basierte Authentifizierung – Benachrichtigung» auswählen und auf 
«Bestätigen» klicken. 

 
 

Der Einrichtungsvorgang ist zeitkritisch und jeder Schritt bis zur Bestätigung der 
Authenticator-App durch eine Push-Nachricht muss direkt hintereinander erfolgen. 
 
  




